
En cas de fraude à la carte bancaire, signalez-le à 
votre banque et sur la plateforme PERCEVAL sur

Application Coronavirus détournée.

Logiciels malveillants et autres virus.

Escroqueries et hameçonnages liés  aux masques, 
gel hydroalcoolique, médicaments.

PROFITENT DE LA CRISE ÉPIDÉMIQUE, 
NE VOUS FAITES PAS AVOIR !

LES CYBERCRIMINELS

Pour plus de conseils et vous faire assister en cas 
d’incident, rendez-vous sur le site de notre partenaire :

Séparez vos données personnelles 
de votre activité professionnelle.

Assurez-vous de connaître les 
personnes à contacter et
rendez compte de tout incident.

Utilisez le VPN fourni par 
votre employeur.

Vérifiez par un contre-appel 
l’identité d’un interlocuteur.

RENFORCEZ VOTRE VIGILANCE

LE TÉLÉTRAVAIL

Informez-vous auprès des sources of�cielles :
https://www.gouvernement.fr/info-coronavirus

Qui est l’auteur ? Quelle est son intention ?
Quelle est la nature du site ? Qui est son éditeur ?
Quelle est la source de l’information ? 
A-t-elle été publiée sur d’autres sources de confiance ?
De quand date l’information ?

LES QUESTIONS À SE POSER POUR NE 
PAS TOMBER DANS LE PANNEAU

LES FAUSSES INFORMATIONS

Pour toute question de sécurité numérique, vous pouvez contacter 
24h/24 les gendarmes de la Brigade numérique à l’adresse :
www.contacterlagendarmerie.fr

Utilisez le Contrôle 
Parental.

Vérifiez les configurations de 
sécurité et les mises à jour. 

Utilisez les plateformes 
scolaires officielles.

Parlez avec vos enfants 
des risques sur Internet.

QUELQUES CONSEILS POUR LES PROTÉGER

DES ENFANTS PLUS CONNECTÉS

C
on

ce
pt

io
n 

gr
ap

hi
qu

e 
S

IR
PA

 G
en

da
rm

er
ie

 ©
 2

02
0 

G
A

V
 M

ég
an

e 
B

ar
re

au

CONSEILS : Sur la sécurité numérique à la maison
pendant la crise du coronavirus

https://www.cybermalveillance.gouv.fr/
http://www.contacterlagendarmerie.fr/
http://www.contacterlagendarmerie.fr/
https://www.gouvernement.fr/info-coronavirus
https://www.gouvernement.fr/info-coronavirus
https://www.service-public.fr/particuliers/vosdroits/R46526
https://www.service-public.fr/particuliers/vosdroits/R46526



